Vorwort

Die Sicherheit am Computer und Smartphone wird immer wieder in der Offentlichkeit diskutiert.
Auch die Presse und der Rundfunk berichten zunehmend haufiger tGber Virenattacken, Hackerangrif-
fe und fragwirdiger Informationsbeschaffung. Wir haben den Eindruck, dass viele Anwender resig-
niert haben und Sicherheitsrisiken eher in Kauf nehmen als etwas dagegen tun zu wollen. Dabei gibt
es einfache Moglichkeiten der Vorbeugung. Wir mochten lhnen hier grundlegende und einfach um-
zusetzende Verhaltensweisen und Abwehrstrategien vorstellen, die zumindest das Surfen und Mailen
betreffen.

Es ist relativ einfach, Programme unter Windows zu installieren. Deren Benutzer sind sehr schnell
dabei, insbesondere kostenfreie Testsoftware, Spiele und freie Programme zu installieren. Auch
glnstige Hardware ist schnell eingerichtet, genauso vermeintlich bessere Treibersoftware. Und das
ist Uberwiegend das Problem.

Wie kann der Windows-Anwender gegensteuern?

Die Programme und Treiber werden unkritisch und meist ohne zu liberlegen, welcher Herkunft sie
sind, installiert! Im besten Fall zeigt die installierte Anwendung keinen negativen Einfluss, im anderen
Fall fUhrt sie zur Instabilitdt von Windows und im schlechtesten Fall hat der Anwender eine Manipu-
lationssoftware oder einen Virus auf das System lbertragen, ohne dass der Antivirenscanner einen
Alarm ausgelost hat.

Ein Virenscanner kann aktuelle Bedrohungen nur mit einem gewissen Zeitversatz erkennen und be-
kampfen. Es wird also immer zuerst Opfer einer Attacke geben, bevor die Hersteller von Schutzsoft-
ware darauf reagieren konnen. Wie schnell sie dazu Imstande sind, zeichnet die Glite des Abwehr-
programms aus!

Regel 1: Bevor Sie also etwas installieren, sollten Sie sich zuerst entweder (iber die konkrete Software
im Internet informieren, z.B. iiber die Google Suche oder Ihren Fachhdndler vor Ort befragen.

Sind Updates fur Windows Systeme wichtig?

Windows Updates und auch die Aktualisierungen von Anwendungen, Geraten (Firmware) und Her-
stellertreibern sollen nicht nur das bestehende System verbessern, sondern schlieRen in vielfachen
Fallen sogenannte Sicherheitsliicken. Diese bestehen darin, dass ein Entwickler Moglichkeiten fir
Hacker Gbersehen hat, in ein System unbefugt einzudringen. Insofern tragen Updates wesentlich zur
Sicherheit, aber auch Laufstabilitdt des Gesamtsystems bei!

Regel 2: Regelmdfig Windows Updates durchfiihren und kontrollieren, ob Updates bereitgestellt sind.

Das Windows Update finden Sie unter Start - PC-Einstellungen - Update und Sicherheit.

Zuweilen kann es jedoch - wenn auch selten - vorkommen, dass ein Update das System auf irgend-
eine Weise beeintrachtigt. Dennoch sollten Sie immer updaten, da die Vorteile einen solchen Nach-
teil Gbertrumpfen. AuRerdem kénnen Sie ein Update auch unmittelbar nach Installation leicht dein-
stallieren. (Start - PC-Einstellungen - Update und Sicherheit — Updateverlauf anzeigen — Updates
deinstallieren)

Vielen Anwendern ist das Updaten lastig! Sie wollen damit keine Zeit verbringen. Soll sich doch der
PC darum selbst kimmern. Ein Computer ist jedoch nichts anderes als ein modernes Werkzeug,
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j’f welches auch gepflegt werden muss. Lassen Sie lhren Hammer nach getaner

Arbeit drauBen bei Regen und Nasse so einfach liegen? Dann ist es nur noch
eine Frage der Zeit bis Sie ihn fiir die gedachten Einsatzzwecke nicht mehr
nutzen konnen. Denken Sie tber den Vergleich nach!

Webseitenabruf

Haufig geben Internetanwender auch Ihnen bekannte Internetseiten tiber ein Suchfeld lhres Brow-
sers ein statt die vollstandige Internetadresse in der Adresszeile des Browsers einzutragen oder tber
Favoriten (Internet Explorer) bzw. Lesezeichen (Mozilla Firefox und andere) dort abzuspeichern und
fortan abzurufen. Sie laufen damit Gefahr, auf eine Internetseite zu gelangen, wo Sie eigentlich nicht
hin wollten. Z.B. geben Sie infolge eines Schreibfehlers "sparkase.de" statt "sparkasse.de" ein, gelan-
gen Sie moglicherweise auf eine gefilschte Internetseite Ihrer Sparkasse oder eine Seite mit einem
Virus wartet auf der vermeintlichen Zielseite auf Sie. In jedem Fall haben Sie dort nichts Gutes zu er-
warten! In vielen Fallen wird eine eingesetzte gute Suchmaschine dies jedoch zu verhindern wissen
und / oder lhnen eine korrekte Seite vorschlagen!
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Es ist auf jeden Fall cleverer, wichtige Internetseiten unter den Favoriten bzw. Lesezeichen abzuspei-
chern und bei Bedarf abzurufen. Auch ist es ratsam, bei Suchmaschinen die Liste mit Suchergebnis-
sen in der Vorschau auf lhren Inhalt zu untersuchen. Sind Sie wirklich mit einem Klick auf der gesuch-
ten Firmenseite? Der erst beste Eintrag ist es meistens nicht!

Regel 3: Rufen Sie Ihnen bekannte Webseiten nur (iber die Adresszeile bzw. Lesezeichen oder
Favoriten Ihres Browsers auf.

Regel 4: Beachten Sie bei Einsatz einer Suchmaschine deren Ergebnisvorschlagseintréige und wéhlen
Sie den richtigen aus!

E-Mailverkehr

Auch E-Mails bergen die Gefahr, dass in den dargestellten Bildern und Links ein Virus auf Sie wartet.
Manche sind so geschickt aufgebaut, dass Sie denken kénnten, das Schreiben kommt von Ihrem be-
vorzugtem Internethandler, lhrer Bank oder einem lhnen bekannten Kontakt. Meist finden Sie aber
Unstimmigkeiten, auf die man zuerst einmal nicht geachtet hat. Scharfen Sie deshalb Ihre Augen und
offnen Sie die E-Mail nicht ohne weiteres. Das Vorschaufenster reicht zur Entlarvung einer Falschung,
indem Sie Sprache, Adressdaten, Bankverbindung und Schreibstil beachten. Vor allem Unternehmen
schreiben Ihnen in perfektem Deutsch. Sie achten namlich auf Schreib- und Grammatikfehler und
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sind von den "Scheinunternehmern" leicht zu unterscheiden. Bewerten Sie vor allem, ob alle Anga-
ben stimmig sind! Ansonsten |6schen Sie die E-Mail. Neugierde kann hier nur schaden!

Regel 5: Klicken Sie bei E-Mails nicht unbedacht Links, Bilder oder Anhéinge an. Achten Sie auf
Plausibilitéit von Informationen

Perfekter Schutz und Sicherheit?

In den aufgefiihrten Fallen kann Sie ein guter Viren- und Schadsoftwarescanner (engl. Malware) im
Regelfall schiitzen und fiir ausreichende Sicherheit sorgen. Wir empfehlen die Vollversion von
Malwarebytes. Doch jeder auch noch so gute Virenscanner kann Falschalarme ausldsen oder einfach
im konkreten Fall versagen. Den perfekten Schutz kénnen Sie leider nicht kaufen! Ein gutes Abwehr-
programm, |hr gesunder Menschenverstand und Ihre Aufmerksamkeit konnen Sie jedoch schon
dulerst effektiv vor den Gefahren aus dem Internet schiitzen.

Ein letzter Tip: Das Windows Betriebssystem unterscheidet zwischen Standardbenutzern und Ad-
ministratoren. Nur Letztere diirffen Anwendungen installieren! Legen Sie deshalb ein oder mehr Ad-
ministratoren mit sicherem Passwort an. Diese loggen sich nur ein, um administrative Aufgaben zu
erfillen. Die anderen Benutzer sollten als Standardbenutzer den PC zur Arbeit nutzen, z.B. Surfen
und Mailen oder Programme ausfiihren. Uber diese Logik kann sich auch ein Virus nur schwer ver-
breiten. Windows fragt namlich immer einen Administrator, ob Verdanderungen am System durch-
gefuhrt werden sollen. Ohne zugehdriges Passwort und Bejahung der Frage wird beim Standardbe-
nutzer keine Aktualisierung bzw. Installation durchgefiihrt.
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